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1. PRESENTACION

La Institucibn Educativa Santa Teresita, establecimiento educativo oficial del municipio de
Puerto Libertador, departamento de Cérdoba, comprometida con la proteccién de los derechos
fundamentales de la comunidad educativa y con el fortalecimiento de una cultura de
transparencia, legalidad y respeto por la privacidad, adopta la presente Politica de Tratamiento
y Proteccion de Datos Personales, con el fin de establecer los lineamientos para la recoleccion,
almacenamiento, uso, circulacion, actualizacion, conservacion y supresion de los datos
personales que administra en ejercicio de sus funciones.

El tratamiento de la informacion personal constituye una actividad necesaria para garantizar la
adecuada prestacion del servicio publico educativo, la administracion institucional y el
cumplimiento de las obligaciones legales asignadas a la Institucién. En desarrollo de estas
funciones, la Institucion trata datos personales de estudiantes, padres de familia, acudientes,
docentes, directivos docentes, personal administrativo, contratistas, proveedores, egresados y
demas personas que mantienen relaciéon con la entidad.

La Institucion reconoce que el derecho al habeas data constituye un derecho fundamental
consagrado en el articulo 15 de la Constitucion Politica, razén por la cual garantiza que toda
actuacion relacionada con el tratamiento de datos personales se desarrollard bajo criterios de
legalidad, confidencialidad, seguridad, transparencia y responsabilidad.

En consecuencia, esta politica constituye el instrumento institucional mediante el cual se
establecen las reglas para asegurar el adecuado tratamiento de la informacién personal,
permitiendo a los titulares ejercer sus derechos de conocimiento, actualizacion, rectificacion,
supresion y revocatoria de la autorizacion, de conformidad con la legislacion colombiana
vigente.

2. OBJETIVO

Establecer las politicas, principios, procedimientos y responsabilidades que orientan el
tratamiento de los datos personales administrados por la Instituciéon Educativa Santa Teresita,
garantizando el respeto de los derechos de los titulares de la informacién y el cumplimiento de
las disposiciones legales sobre proteccion de datos personales.

De manera especifica esta politica busca:
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e Garantizar el derecho constitucional al habeas data.
e Proteger la informacion personal administrada por la Institucion.

e Regular el tratamiento de los datos personales recolectados en desarrollo de las
funciones institucionales.

o Definir las responsabilidades de los servidores publicos, directivos docentes, docentes,
contratistas y demas personas que tengan acceso a informacién personal.

o Establecer los mecanismos mediante los cuales los titulares podran ejercer sus
derechos.

e Promover una cultura institucional de proteccion de la informacion.

3. ALCANCE

La presente politica aplica a todas las bases de datos personales administradas por la
Institucion Educativa Santa Teresita, independientemente del medio en que se encuentren
almacenadas, ya sea fisico, electrénico, digital, audiovisual o cualquier otro soporte.

Igualmente, aplica a todos los procesos institucionales en los cuales se recolecte, almacene,
consulte, utilice, actualice, organice, comparta, transmita, transfiera, conserve o0 suprima
informacién personal.

Comprende el tratamiento de datos pertenecientes a:
e Aspirantes a procesos de seleccion.
o Estudiantes matriculados.
o Padres de familia y acudientes.
o Egresados.
e Docentes.
o Directivos docentes.
e Personal administrativo.
o Contratistas.
e Proveedores.
e Integrantes de 6rganos de gobierno escolar.
o Ciudadanos que presenten peticiones, quejas, reclamos, sugerencias o denuncias.

e Personas que participen en actividades académicas, culturales, deportivas o
institucionales organizadas por la Institucion.

Esta politica es de obligatorio cumplimiento para todos los funcionarios, contratistas y terceros
que, en desarrollo de sus funciones, tengan acceso a datos personales administrados por la
Institucion.

4. MARCO NORMATIVO

La presente Politica se fundamenta en las siguientes disposiciones:
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Constitucion Politica de Colombia

e Articulo 15, que reconoce el derecho de todas las personas a conocer, actualizar y
rectificar las informaciones que se hayan recogido sobre ellas en bancos de datos y
archivos.

e Articulo 20, relacionado con el derecho a recibir y difundir informacion, respetando los
derechos fundamentales.

e Articulo 67, que reconoce la educacion como un derecho fundamental y un servicio
publico.

Leyes
e Ley 1266 de 2008.

e Ley 1581 de 2012, por la cual se dictan disposiciones generales para la proteccion de
datos personales.

e Ley 1712 de 2014, Ley de Transparencia y del Derecho de Acceso a la Informacion
Pudblica Nacional.

e Ley 1098 de 2006, Cddigo de la Infancia y la Adolescencia.

e Ley 1437 de 2011, Cdbdigo de Procedimiento Administrativo y de lo Contencioso
Administrativo.

Decretos
o Decreto 1377 de 2013.
e Decreto 1074 de 2015.
e Decreto 1081 de 2015.
Otras disposiciones
« Circular Unica de la Superintendencia de Industria y Comercio.

e Deméas normas que modifiquen, sustituyan o complementen la regulacién sobre
proteccion de datos personales.

5. DEFINICIONES
Para efectos de la presente politica se adoptan las siguientes definiciones:

Autorizacién: Consentimiento previo, expreso e informado otorgado por el titular para el
tratamiento de sus datos personales.

Aviso de Privacidad: Comunicacion verbal o escrita mediante la cual la Institucién informa al
titular la existencia de la presente politica y las finalidades del tratamiento.

Base de Datos: Conjunto organizado de datos personales objeto de tratamiento.

Dato Personal: Cualquier informacién vinculada o que pueda asociarse a una persona natural
determinada o determinable.

Dato Publico: Informacion que no tiene caracter reservado y puede ser conocida por cualquier
persona conforme a la ley.
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Dato Semiprivado: Informacion cuyo conocimiento interesa tanto al titular como a un grupo
determinado de personas.

Dato Privado: Informacion que solo concierne al titular.

Dato Sensible: Informacién relacionada con el origen racial o étnico, orientacién politica,
convicciones religiosas, datos biométricos, estado de salud, orientacion sexual o cualquier
informacién que pueda afectar la intimidad del titular.

Encargado del Tratamiento: Persona natural o juridica que realiza el tratamiento de datos
personales por cuenta del responsable.

Responsable del Tratamiento: Persona juridica que decide sobre la finalidad y el tratamiento
de los datos personales. Para efectos de esta politica, corresponde a la Institucién Educativa
Santa Teresita.

Titular: Persona natural cuyos datos personales son objeto de tratamiento.

Tratamiento: Cualquier operacion realizada sobre datos personales, tales como recoleccion,
almacenamiento, uso, circulacién, actualizacion, modificacion, consulta, transmision,
transferencia, conservacion o supresion.

6. PRINCIPIOS PARA EL TRATAMIENTO DE DATOS PERSONALES

La Institucion Educativa Santa Teresita desarrollara el tratamiento de los datos personales
observando los siguientes principios:

6.1 Principio de legalidad

Todo tratamiento de datos personales se realizard conforme a la Constitucion Politica, la Ley
1581 de 2012 y las demas normas que regulan la materia.

6.2 Principio de finalidad

La informacién personal sera utilizada Unicamente para el cumplimiento de las funciones legales
y misionales de la Institucion, relacionadas con la prestacion del servicio educativo y la gestién
administrativa.

6.3 Principio de libertad

El tratamiento de datos personales requerira la autorizacion previa, expresa e informada del
titular, salvo las excepciones previstas en la ley.

6.4 Principio de veracidad

La informacion tratada debera ser veraz, completa, exacta, actualizada, comprobable y
comprensible.

6.5 Principio de transparencia

La Institucidbn garantizard a los titulares el derecho a conocer, en cualquier momento, la
informacién personal que repose en sus bases de datos y el uso que se le ha dado.

6.6 Principio de acceso y circulacién restringida

Los datos personales seran tratados Unicamente por las personas autorizadas y no estaran
disponibles para terceros sin autorizacion o sin fundamento legal.

6.7 Principio de seguridad
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La Institucion adoptard medidas técnicas, administrativas y humanas razonables para proteger
la informacién personal contra pérdida, acceso no autorizado, alteracién, uso indebido o
divulgacion.

6.8 Principio de confidencialidad

Todas las personas que intervengan en el tratamiento de datos personales estan obligadas a
garantizar la reserva de la informacion, incluso después de finalizar su relacion con la
Institucion.

6.9 Principio de responsabilidad demostrada

La Institucién implementara procedimientos, controles y mecanismos que permitan demostrar el
cumplimiento de las obligaciones previstas en la legislacion sobre proteccion de datos
personales, promoviendo una cultura de mejora continua y proteccion de la informacion.

7. RESPONSABLE DEL TRATAMIENTO DE DATOS PERSONALES

La Institucion Educativa Santa Teresita, establecimiento educativo oficial del municipio de
Puerto Libertador, departamento de Coérdoba, es la responsable del tratamiento de los datos
personales recolectados en desarrollo de sus funciones constitucionales, legales,
administrativas y académicas.

En cumplimiento de la Ley 1581 de 2012, el Decreto 1074 de 2015 y demdas normas
concordantes, la Institucién garantiza que el tratamiento de los datos personales se realizara
con observancia de los principios de legalidad, finalidad, libertad, veracidad, transparencia,
acceso y circulacion restringida, seguridad y confidencialidad.

La Institucibn adopta las medidas administrativas, técnicas, humanas y organizacionales
necesarias para proteger la informacién personal contra pérdida, alteracion, acceso no
autorizado, uso indebido, divulgacién o cualquier tratamiento contrario a la normatividad vigente.

4.1 Identificacion del Responsable

Nombre de la entidad: Institucion Educativa Santa Teresita

Naturaleza juridica: Establecimiento Educativo Oficial.

NIT: 812008494-6

Codigo DANE: 223580006468

Entidad Territorial Certificada: Secretaria de Educacion Departamental de Cérdoba.
Departamento: Cérdoba.

Municipio: Puerto Libertador.

Sede principal: Corregimiento Juan José.

Correo electrénico institucional: ee_22358000646801@sedcordoba.gov.co
Correo de Coordinacion Académica: hdguerrerob@inesat.edu.co

Teléfonos: 3145923698

Horario de atencion: lunes a viernes de 7:00 a.m. a 12:00 y de 2:00 PM — 5:00 PM.
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5. FINALIDADES DEL TRATAMIENTO DE LOS DATOS PERSONALES

La Institucion Educativa Santa Teresita tratarA los datos personales Unicamente para el
cumplimiento de sus funciones constitucionales y legales como prestadora del servicio publico
de educacion.

Las principales finalidades son:
5.1 Gestion Académica
e Realizar procesos de inscripcion, matricula y renovacion de matricula.
e Administrar la informacion académica de los estudiantes.
o Registrar calificaciones, evaluaciones y procesos de promocion.
o Expedir certificados, constancias y demas documentos académicos.
e Gestionar los procesos de graduacion.
e Administrar el Sistema Institucional de Evaluacion de los Estudiantes (SIEE).
o Desarrollar actividades pedagogicas y curriculares.
5.2 Gestion Administrativa

e Administrar la informacion de docentes, directivos docentes, personal administrativo y
contratistas.

e Gestionar expedientes administrativos y laborales.
o Organizar y conservar los archivos institucionales.
o Atender requerimientos internos y externos.
5.3 Gestion Financiera
e Administrar los recursos del Fondo de Servicios Educativos.
e Gestionar procesos presupuestales, contables y financieros.
o Realizar pagos y obligaciones contractuales.
o Elaborar informes financieros y presupuestales.
5.4 Atencion al Ciudadano
e Recibir y responder peticiones, quejas, reclamos, sugerencias y denuncias (PQRSD).
e Atender solicitudes de informacion publica.
e Mantener comunicacion con estudiantes, padres de familia, acudientes y ciudadania.
5.5 Bienestar Institucional y Convivencia Escolar
o Desarrollar actividades de orientacién escolar.
e Gestionar actuaciones del Comité Escolar de Convivencia.
e Realizar seguimiento académico y disciplinario.
e Implementar acciones de promocion y prevencion.

5.6 Cumplimiento Legal
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e Reportar informacion a la Secretaria de Educacion, Ministerio de Educacion Nacional y
demas autoridades competentes.

e Cumplir obligaciones legales, fiscales, administrativas y archivisticas.

o Atender requerimientos de autoridades judiciales, administrativas y organismos de
control.

6. DATOS PERSONALES OBJETO DE TRATAMIENTO
La Institucidén podra tratar las siguientes categorias de datos personales:
Datos de identificacion

e Nombres y apellidos.

e Tipo y numero de documento.

e Fechay lugar de nacimiento.

e Nacionalidad.

o Sexo.
Datos de contacto

» Direccion de residencia.

e Teléfono fijo y celular.

o Correo electronico.

e Municipio y departamento.
Datos familiares

e Informacion de padres de familia.

e Acudientes.

e Representantes legales.

e Composicion del nucleo familiar.
Datos académicos

e Matricula.

e Grado.

e Grupo.

e Historial académico.

o Calificaciones.

o Evaluaciones.

e Asistencia.

e Promocion.
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e Certificados.
Datos laborales
e Informacion de docentes.
o Directivos docentes.
e Personal administrativo.
o Contratistas.
Datos financieros
Cuando resulte necesario para el cumplimiento de las funciones institucionales:
e Informacion bancaria.
e Informacion contractual.
e Informacion presupuestal.
Datos sensibles

Cuando sea estrictamente necesario y autorizado por la ley, la Instituciébn podra tratar datos
sensibles relacionados con:

o Estado de salud.

o Discapacidad.

e Condiciones médicas relevantes.

» Informacién requerida para garantizar la inclusion educativa.
e Informacion necesaria para la atencion de emergencias.

El tratamiento de estos datos se realizara bajo estrictas medidas de confidencialidad y
Unicamente para las finalidades autorizadas por la ley.

7. DERECHOS DE LOS TITULARES DE LOS DATOS PERSONALES
Los titulares de los datos personales tienen derecho a:
o Conocer, actualizar y rectificar sus datos personales.
e Solicitar prueba de la autorizacién otorgada cuando sea requerida.
e Ser informados acerca del uso dado a sus datos personales.
e Presentar consultas y reclamos relacionados con el tratamiento de la informacion.
e Solicitar la supresion de sus datos cuando sea procedente.
e Revocar la autorizacion otorgada, cuando legalmente sea posible.
e Acceder gratuitamente a los datos personales objeto de tratamiento.

e Presentar quejas ante la Superintendencia de Industria y Comercio cuando considere
vulnerados sus derechos.
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8. DEBERES DE LOS TITULARES

Los titulares deberéan:

Suministrar informacion veraz, completa y actualizada.

Informar oportunamente cualquier modificacion de sus datos personales.
Presentar la documentacion requerida para los tramites institucionales.
Utilizar adecuadamente los canales institucionales para ejercer sus derechos.

Reportar cualquier uso indebido de su informacién personal.

9. DEBERES DE LA INSTITUCION COMO RESPONSABLE DEL TRATAMIENTO

La Institucién Educativa Santa Teresita se compromete a:

Garantizar el ejercicio del derecho fundamental al habeas data.
Solicitar la autorizacion cuando sea necesaria.

Conservar la informacion bajo condiciones de seguridad.
Mantener actualizados los datos personales.

Rectificar informacién inexacta o incompleta.

Tramitar oportunamente las consultas y reclamos.

Restringir el acceso a la informacién Ganicamente al personal autorizado.

Implementar medidas de seguridad fisicas, administrativas y tecnhol6gicas para proteger

la informacion.

Capacitar a los servidores responsables del tratamiento de datos personales.

Cumplir las obligaciones establecidas en la Ley 1581 de 2012, el Decreto 1074 de 2015
y las demas normas que regulan la proteccién de datos personales en Colombia.

10. PROCEDIMIENTO PARA EL EJERCICIO DE LOS DERECHOS DEL TITULAR

La Institucion Educativa Santa Teresita garantiza a los titulares de los datos personales el
ejercicio de los derechos de conocer, actualizar, rectificar, suprimir y solicitar informacién sobre
el tratamiento de sus datos personales, conforme a lo dispuesto en la Ley 1581 de 2012.

Los titulares, sus causahabientes o representantes autorizados podran presentar consultas o

reclamos mediante los canales oficiales de atencién dispuestos por la Institucion.

10.1 Canales de atencién

Las solicitudes podran presentarse a través de:

Atencion presencial en la Secretaria de la Institucion.

Correo electronico institucional: ee_22358000646801@sedcordoba.gov.co

Los demés canales oficiales publicados en el Directorio Institucional y en la pagina web.
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11. CONSULTAS

Los titulares podran consultar la informacion personal que repose en las bases de datos de la
Institucion.

Las consultas deberan contener, como minimo:
e Nombre completo del titular.
e Tipoy numero de documento de identidad.
o Informacion suficiente para identificar los datos objeto de consulta.
o Direccidn fisica o electrénica para recibir la respuesta.
e Documentos que acrediten la representacion, cuando aplique.
Término para responder

La consulta sera atendida dentro de los diez (10) dias hébiles siguientes a la fecha de su
recepcion.

Cuando no sea posible responder dentro de dicho término, la Instituciéon informara al interesado
antes del vencimiento del plazo, indicando los motivos de la demora y la nueva fecha de
respuesta, la cual no podra superar los cinco (5) dias habiles adicionales.

12. RECLAMOS

Cuando el titular considere que la informacion contenida en las bases de datos debe ser
corregida, actualizada, suprimida o cuando advierta un presunto incumplimiento de la
normatividad sobre proteccién de datos personales, podra presentar un reclamo.

El reclamo debera contener:
o |dentificacion del titular.
e Descripcion clara de los hechos.
o Datos objeto del reclamo.
o Direccién de notificacion.
o Documentos que se pretendan hacer valer.

Si el reclamo resulta incompleto, la Institucién solicitara al interesado que subsane la
informacién dentro de los cinco (5) dias habiles siguientes.

Si transcurren dos (2) meses sin que el solicitante presente la informacion requerida, se
entendera que ha desistido del reclamo.

Término para responder

Los reclamos seran resueltos dentro de los quince (15) dias habiles siguientes a la fecha de
Su recepcion.

Cuando no sea posible responder dentro de este plazo, la Institucion informara al interesado los
motivos de la demora y sefialara la nueva fecha de respuesta, la cual no podra exceder de
ocho (8) dias habiles adicionales.
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13. REVOCATORIA DE LA AUTORIZACION Y SUPRESION DE DATOS

El titular podra solicitar la revocatoria de la autorizacién otorgada para el tratamiento de sus
datos personales o la supresiéon de estos cuando considere que la Institucion ha incumplido los
principios, derechos y garantias establecidos en la legislacién vigente.

La solicitud sera procedente siempre que no exista un deber legal o contractual que obligue a la
Institucion a conservar la informacion.

No procedera la supresion cuando los datos sean necesarios para:
o El cumplimiento de obligaciones legales.
e La conservacion de archivos publicos.
o El ejercicio de funciones administrativas.
o La expedicion de certificados académicos.
e La preservacion de la historia académica de los estudiantes.

o El cumplimiento de obligaciones tributarias, contables o disciplinarias.

14. TRATAMIENTO DE DATOS PERSONALES DE NINOS, NINAS Y ADOLESCENTES

La Institucion Educativa Santa Teresita reconoce el interés superior de los nifios, nifias y
adolescentes y garantiza la proteccion de sus datos personales conforme a la Constitucion
Politica, la Ley 1098 de 2006 (Codigo de la Infancia y la Adolescencia), la Ley 1581 de 2012 y
las demas normas aplicables.

El tratamiento de los datos personales de estudiantes menores de edad se realizara Gnicamente
cuando:

e Sea necesario para garantizar el derecho fundamental a la educacion.

o Exista autorizacion del padre, madre o representante legal, cuando sea requerida.
e Responda al cumplimiento de obligaciones legales de la Institucién.

e Se proteja el interés superior del menor.

e Se respeten sus derechos fundamentales.

La Institucién evitar4 cualquier tratamiento que pueda afectar el desarrollo integral de los
estudiantes o poner en riesgo su intimidad.

15. MEDIDAS DE SEGURIDAD

La Institucion implementara medidas de seguridad administrativas, fisicas, documentales y
tecnoldgicas para garantizar la proteccion de la informacion personal.

Entre ellas:
e Control de acceso a archivos fisicos y digitales.
e Uso de credenciales de acceso para sistemas institucionales.

e Restriccion de acceso Unicamente al personal autorizado.
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e Custodia adecuada de expedientes fisicos.

o Copias de seguridad de la informacion institucional.

e Proteccién de equipos de computo y dispositivos electronicos.

e Actualizacién de software y mecanismos de seguridad informatica.
e Capacitacion del personal sobre proteccidén de datos personales.

e Conservacion documental conforme a las Tablas de Retencion Documental (TRD).

16. CONFIDENCIALIDAD

Toda persona que, en ejercicio de sus funciones, tenga acceso a datos personales
administrados por la Institucion debera guardar estricta reserva sobre dicha informacion, incluso
después de finalizar su vinculacién laboral, contractual o académica.

La informacién Unicamente podra ser suministrada a:

e Su titular.

Su representante legal.

Autoridades competentes en ejercicio de sus funciones.

Personas autorizadas por la ley.

17. TRANSFERENCIA Y TRANSMISION DE DATOS PERSONALES

Cuando resulte necesario compartir informacién con terceros para el cumplimiento de funciones
institucionales, la Institucion verificard que dichos terceros garanticen niveles adecuados de
proteccion de datos personales y cumplan las obligaciones previstas en la legislacion
colombiana.

La transmision o transferencia de datos se realizara Unicamente cuando exista fundamento
legal, contractual o autorizacién del titular, segun corresponda.

18. ACTUALIZACION DE LA POLITICA
La presente Politica de Tratamiento de Datos Personales podra ser modificada cuando:
e Existan cambios en la legislacion aplicable.
e Se incorporen nuevos procedimientos institucionales.
e Se implementen nuevos sistemas de informacion.
e Se requiera fortalecer las medidas de proteccion de datos.

Toda actualizacién sera publicada oportunamente en la pagina web institucional.

19. VIGENCIA
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La presente Politica de Tratamiento de Datos Personales rige a partir de la fecha de su
aprobacién mediante acto administrativo expedido por la Rectoria de la Institucion Educativa
Santa Teresita.

Las bases de datos administradas por la Institucion permaneceran vigentes durante el tiempo
necesario para el cumplimiento de las finalidades descritas en esta politica y por los periodos de
conservacion establecidos en la legislacion aplicable y en las Tablas de Retenciéon Documental.

20. ANEXOS

Hacen parte integral de la presente Politica de Tratamiento de Datos Personales los siguientes
documentos:

Anexo 1. Formato de Autorizacion para el Tratamiento de Datos Personales.

Anexo 2. Formato para Consultas, Reclamos y Solicitudes relacionadas con el Tratamiento de
Datos Personales.

Anexo 3. Aviso de Privacidad de la Institucion Educativa Santa Teresita.
Anexo 4. Inventario de Bases de Datos Personales administradas por la Institucién.
21. APROBACION

La presente Politica de Tratamiento de Datos Personales fue aprobada por la Rectoria de la
Institucion Educativa Santa Teresita y serd de obligatorio cumplimiento para directivos
docentes, docentes, personal administrativo, contratistas y demas personas que, en desarrollo
de sus funciones, tengan acceso a datos personales administrados por la Institucion.
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